CLAUSULAS DE REQUISITOS DE SEGURANCA TECNOLOGICA
PARA FORNECEDORES
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GESTAO DE IDENTIDADE E CONTROLE DE ACESSOS

A Contratada deve ter uma politica de controle de acesso dos seus
colaboradores baseada no principio do menor privilégio, que defina um
processo formal de concessao, alteracéo e revogagao de acesso.

A Contratada deve utilizar mecanismos de autenticacdo e autorizagao
utilizando credenciais corporativas.

A Contratada deve dispor de recursos que garantam multiplos fatores de
autenticacdo do usuario (MFA), a serem utilizados de acordo com a
criticidade ou classificagdo da informacao/recurso a ser acessado. Esses
multiplos fatores devem ser implementados, no minimo, por meio de
biometria, OTP ou autorizagao por notificacbes de push em celulares.

A Contratada deve dispor de mecanismo de garantia de identidade, o qual
deve ser realizado previamente a execugao das requisigdes dos usuarios.

Todas as contas de usuario devem ser identificadas por um ID de usuario
exclusivo e todas as ag¢des de um ID de usuario devem ser associadas a um
unico individuo ou proprietario registrado.

As contas do usuario devem ser criadas e configuradas pelo administrador
de seguranga do usuario.

Os controles de acesso em nivel de aplicativo devem fazer uso da identidade
autenticada do usuario, conforme estabelecido no logon.

A Contratada deve permitir criar e gerenciar perfis e credenciais de
seguranga para seus usuarios.

A Contratada deve permitir que somente os usuarios por ela autorizados
tenham acesso aos recursos, em conformidade aos respectivos perfis de
uso.

A Contratada ndo deve usar contas padrdes, contas genéricas, contas ndo
pessoais ou convidadas, a menos que a CAIXA tenha dado aprovacgao
prévia por escrito para tais contas.

Uma conta n&o pessoal deve ser atribuida exclusivamente a uma unica
aplicagao ou servigo e nao pode ser utilizada para qualquer outra finalidade
além daquela para a qual ela foi criada.

A Contratada deve informar os logins de usuario e senhas iniciais por meio
de canais separados.



1.13.

1.14.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

A Contratada deve implementar mecanismo de comunicagao ao usuario em
caso de alteracdo ou pedido de recuperagao de sua senha.

A Contratada deve revisar os direitos de acesso existentes nos seus ativos
pelo menos a cada dois anos. Em caso de dados pessoais, os direitos
devem ser revisados pelo menos uma vez por ano.

A Contratada deve revisar as contas nao pessoais mantidas em seu
ambiente pelo menos duas vezes por ano, independentemente da
classificagdo ou da confidencialidade da informacao tratada.

A Contratada deve revisar os acessos privilegiados ao seu ambiente pelo
menos a cada trés meses.

A Contratada deve gerar e armazenar as evidéncias de aprovagao ou
rejeicdo dos direitos de acesso, resultantes das revisbes acima, e
disponibiliza-las para a CAIXA sempre que solicitado.

As contas de acesso privilegiado ndo devem conter a indicacdo dos
privilégios, a posicdo do individuo ou a organizagdo a que pertence o
individuo (por exemplo, "administrador" ou "diretor" ndao pode fazer parte de
qualquer nome de utilizador) no logon do usuario.

A Contratada deve implementar a separacdo entre a administragao do
sistema (acesso privilegiado) e as atividades de negdcios (acesso nao
privilegiado), por meio de niveis de acesso separados para atender a
segregacao entre as fungdes.

A Contratada deve permitir e fornecer utilitarios para o monitoramento de
contas privilegiadas.

Cabe a Contratada decidir pelo fornecimento do acesso remoto aos seus
colaboradores. Uma vez fornecido, a Contratada devera prover esse acesso
por meio de canais seguros/VPN, utilizando multiplos fatores de
autenticacgéo.

A Contratada deve implementar trilha de auditoria para todo e qualquer
acesso realizado aos seus ativos, tornando possivel identificar, de forma
cronolégica e inequivoca, os seguintes registros:

= O tipo de evento (inclusao, alteragéo, exclusao, consulta);
= O autor do evento;

= A data e hora do evento;

= |P e Porta do equipamento que originou o evento.

A Contratada deve proteger os registros de trilha de auditoria contra
adulteragao.

A Contratada deve implementar o monitoramento dos acessos privilegiados
as bases de dados, que fazem parte do objeto do contrato por meio de
solucao independente dos bancos de dados em uso.
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A monitoragao dos acessos privilegiados as bases de dados deve ocorrer
em tempo real e deve ser possivel configurar respostas automatizadas para
eventos especificos.

A Contratada deve desenvolver politicas e implementar solugbes para
garantir que o acesso remoto por parte dos seus funcionarios — seja
utilizando dispositivos da Contratada, seja utilizando dispositivos de
propriedade pessoal - seja fornecido de forma segura e adequada. Tais
politicas e procedimentos devem definir como a Contratada fornece acesso
remoto e quais o0s controles necessarios para oferecer este acesso de forma
segura.

A Contratada deve usar métodos de autenticagdo robustos, baseados em
multiplos fatores de autenticagao, para viabilizar o acesso remoto de seus
funcionarios a sua rede interna e deve empregar criptografia para proteger
os dados em transito, considerando os requisitos descritos no item 9.

A Contratada deve prover 0s recursos necessarios para que 0S Seus
funcionarios acessem remotamente o ambiente da CAIXA, se for o caso.
Nesse caso, é responsabilidade da Contratada prover certificados digitais
ou outros tokens de acesso conforme definido pela CAIXA, sem 0Onus
adicionais para a CAIXA.

SEGURANCA DE ATIVOS

A Contratada deve realizar a configuracdo dos seus ativos baseada no
principio da menor funcionalidade, segundo o qual apenas as fungbes e
servicos necessarios as operacdes essenciais da Contratada devem ser
mantidos.

A Contratada deve fazer o hardening de seus servidores, endpoints e
demais ativos de TI, considerando um baseline de segurancga previamente
definido. Este baseline sera fornecido a CAIXA sempre que solicitado.

A Contratada deve verificar a configuragdo dos ativos quanto a
conformidade de seguranga pelo menos anualmente.

A Contratada de ter politica de antivirus que garanta a atualiza¢ao dos seus
ativos de Tl em relacao a todas as vacinas disponibilizadas pelo fabricante.

A Contratada deve instalar, manter e gerenciar centralmente um software
antimalware em seus ativos corporativos, configurando atualizagdes
automaticas para arquivos de assinatura e utilizando tecnologias de
deteccao comportamental.

A Contratada deve configurar e manter software de protegéo de endpoints
nos computadores relacionados ao objeto do contrato, para realizar as
verificagOes ativas e responder adequadamente. A solugao de protegao tera
funcionalidades para interromper as conexdes ativas caso seja detectada
uma intruséo.
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A Contratada deve aplicar Excecbes/exclusbes de verificagao e protecao de
endpoint poderdo ser aplicadas nos equipamentos de Tl do
desenvolvimento, em especial para aplicagdes que utilizam tecnologia web,
com intuito de se obter um equilibrio entre o desempenho e a seguranga.
Tais excecdes devem ser baseadas em estudos e avaliacdes técnicas que
comprovem a perda da performance, e devem ser devidamente
documentadas e aprovadas pelos responsaveis da Contratada.

A Contratada deve manter sob controle do programa de protecdo de
endpoints o uso de dispositivos de armazenamento moveis, e-mails
recebidos e enviados, upload de informacdes/dados e recursos
semelhantes, garantindo conformidade com as politicas de prevencao de
perda de dados (DLP — Data Loss Prevention).

A Contratada deve controlar o uso de dispositivos de armazenamento
moveis (como pendrives e discos externos/removiveis) por meio de perfis
de acesso definidos e gerenciados pela prépria contratada, considerando
como regra geral a ampla restrigdo a esse tipo de dispositivo.

A Contratada deve criptografar os dados gravados em dispositivos de
armazenamento moveis, observando os requisitos descritos no item 9.

A Contratada deve ter uma politica para o uso, a guarda e o descarte das
midias digitais de armazenamento externo, de modo a garantir a
confidencialidade dos dados nelas armazenados. O descarte das midias
considerara os requisitos definidos no item 12.

A Contratada deve gerenciar dispositivos méveis, como celulares e tablets,
por meio de uma solugdo de MAM/MDM. O processo de registro/autorizagao
do dispositivo deve ser automatizado, com base em multiplos fatores de
autenticacao.

A Contratada deve criptografar os dados armazenados em dispositivos
moveis por meio da solugao de MDM, a qual deve possuir capacidade de
realizar exclusao remota (wiping) desses dados.

Caso a Contratada permita BYOD ou o uso de dispositivos moveis
particulares em atividades laborais, sera estabelecida uma separacgéo l6gica
dos dados organizacionais dos dados pessoais do seu funcionario, de modo
a limitar a capacidade de propagagao dos dados organizacionais e facilitar
a exclusao remota desses dados.

SEGURANCA DE REDES

Todo o trafego de rede associado ao objeto do contrato deve ser mediado
por uma solugao de controle de trafego de borda do tipo firewall (norte-sul,
leste/oeste, e de aplicagdes).

O conjunto de regras do firewall deve se basear na negacao de todos os
servigos, exceto aqueles especificamente permitidos.
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O processo para instalacao e adaptacao de regras de firewalls deve ser feito
com duplo controle.

A Contratada deve revisar as regras de firewall pelo menos semestralmente,
guardando evidéncias dessas revisdes e dos ajustes eventualmente
realizados, comunicando a CAIXA sobre a realizacdo desta revisao.

Todos os componentes de gateway de perimetro e sistemas de
computadores devem ser monitorados contra tentativas de intrusdo, por
meio de solugéo de prevengao e detecgdo de intrusao (IPS).

O monitoramento de seguranca deve ser configurado para rastrear e
registrar tentativas de intrusdo suspeitas ou reais.

A Contratada deve informar imediatamente a CAIXA em caso de tentativa
de intrusao real, e informar a CAIXA em relatério mensal sobre as tentativas
de intrusio suspeitas.

A Contratada deve implementar solugao anti-DDoS, capaz de prevenir
ataques de negacao de servigo (Denial of Service).

As solugdes de firewall, IPS e-DDoS utilizadas pela Contratada serao
validadas pela CAIXA a partir de documentacbes do fabricante ou
certificagoes.

A Contratada deve impedir o uso do protocolo Bluetooth para a transferéncia
de dados.

Todas as comunicagoes e trocas de informacgdes entre a Contratada e a
CAIXA devem ser realizadas por meio de conexao protegida, com TLS 1.3
Ou superior.

Para os casos aplicaveis, os acessos diretos de diferentes equipamentos ao
servico da Contratada devem ser gerenciados por ferramentas de
gerenciamento de dispositivos e/ou aplicativos (MDM/MAM) ou controle de
acesso a rede (NAC).

CICLO DE VIDA DE DESENVOLVIMENTO SEGURO

A Contratada deve adotar o principio de security by design para garantir que
as aplicagdes de Tl por ela desenvolvidas sejam seguras desde a
concepgao.

A Contratada deve fazer anadlise de cédigo automatizada com base nas
melhores praticas de mercado, utilizando como referéncia os padrdes do
OWASP.

A Contratada deve fazer analise de cdédigo estatica (SAST) e dinamica
(DAST) periodicamente e de forma integrada ao ciclo de desenvolvimento
como um todo para a solugdo Contratada. Essas analises precisam ser
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executadas pelo menos uma vez por ano ou quando houver uma mudanca
considerada significativa nas funcionalidades do sistema/aplicagdo (como a
inclusdo de uma nova funcionalidade critica ou manutencdo em maédulos
que tratem informacdes sensiveis e confidenciais). A bateria de testes deve
incluir testes de resisténcia, inje¢des de falhas, teste de penetracéo e teste
de vulnerabilidades onde aplicavel.

A Contratada deve incluir a analise e a remediacdo das vulnerabilidades
detectadas como parte do ciclo de vida de desenvolvimento de software
padrao, sem custo adicional para a CAIXA, dentro de um periodo razoavel
e de acordo com a criticidade da falha encontrada.

A Contratada deve estabelecer critérios de escala e prazo para corregao das
vulnerabilidades e deve definir as alcadas para aceitagdo de riscos.
Adicionalmente, devem ser estabelecidas responsabilidades por perdas
causadas por incidentes decorrentes de vulnerabilidades identificadas nos
testes de seguranga, que nao foram tratadas ou corrigidas em tempo habil.

A Contratada deve submeter suas politicas de desenvolvimento seguro a
aprovacéao da CAIXA.

Os relatérios dos testes realizados e o planejamento das corre¢cbes a serem
feitas devem ser disponibilizados a CAIXA sempre que solicitado.

GESTAO DE SERVIGOS E MUDANGAS

A Contratada deve ter um processo de Gestao de Mudancas para garantir a
protecao continua dos ativos de informacao e dados, em particular aqueles
que fazem parte do escopo do objeto do contrato.

A Contratada deve revisar periodicamente as atividades de gestdo de
mudancas, incluindo a acuracia da Base de Dados de Gerenciamento de
Configuragao (Configuration Management Database — CMDB).

A Contratada deve cumprir com os procedimentos de registros de
informacdes relacionadas ao processo de gestdo de mudancas, no contexto
do contrato, incluindo:

. Referéncia da mudanca

. Data de implementagao

. Avaliagado de impactos

. Resultados do teste

. Procedimentos de rollback
. Alteracbes de emergéncia

. Atualizacgbes relacionadas ao inventario de ativos de informacéao
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. Armazenamento Seguro de midia de backup produzidos durante
a atualizacao

. Atualizacdo dos procedimentos de Documentagao e de trabalho

. Atualizacbes aos documentos de Plano de Continuidade dos
Negécios / Recuperacao de Desastres se for o caso;

. Categorizagao, priorizagédo e procedimentos de emergéncia
. Autorizacdo de mudanca

. Gerenciamento de liberagao

. Link para incidentes / problemas (conforme apropriado).

A Contratada s6 deve promover os aplicativos e sistemas relacionados ao
escopo do objeto do contrato para o ambiente de Produgdo apds a
realizacdo com sucesso dos testes predefinidos baseados em caso de uso
ou historia de usuario.

A Contratada deve conduzir uma avaliacdo de risco e ameagas,
contemplando inclusive os testes baseados em casos de uso ou histéria de
usuario, quando da implantacido de uma mudanca.

A Contratada deve realizar uma avaliacao de risco:

. Quando o escopo do sistema é expandido para incluir novos
ativos de informagao com novas funcionalidades;

. Quando uma nova comunidade de usuarios é introduzida; ou

. Anualmente, por se tratar de risco cibernético, nos termos do art.

8° da Resolugédo BACEN 4.893/2021.

A Contratada deve disponibilizar os documentos de avaliagcao de risco a
CAIXA sempre que solicitado.

GESTAO DE INCIDENTES DE SEGURANGA

A Contratada deve implementar um processo de gestao de vulnerabilidades
que inclua sua infraestrutura de servidores e redes.

A Contratada deve realizar testes independentes de penetragao/invasao
pelo menos uma vez por ano. Os testes devem ser executados por terceiros,
sem Onus adicional para a CAIXA. O escopo dos testes sera previamente
combinado e aprovado pela CAIXA, dentro dos limites do contrato.

Os testes de penetragaol/invasao terdo como escopo, rede, aplicagao web,
Application Programming Interface (API), servicos hospedados e;
frequéncia; limitagcées, como horas aceitaveis e tipos de ataque excluidos;
informacbdes do ponto de contato; remediagdo, por exemplo, como as
descobertas serdo encaminhadas internamente; dentre outros.



6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

Todos os relatérios com os resultados dos testes de penetracao e varredura
de vulnerabilidades, bem como o planejamento das corre¢cbes necessarias,
serao fornecidos a CAIXA sempre que solicitado.

A Contratada devera possuir um processo de Gestao de Incidentes que
registre os incidentes de segurancga cibernética ocorridos e que guarde
informagdes como: a descricdo dos incidentes ou eventos, as informacdes
e sistemas envolvidos, as medidas técnicas e de segurancga utilizadas para
a protecdo das informacdes, os riscos relacionados ao incidente e as
medidas tomadas para mitiga-los e evitar reincidéncias.

A contratada podera utilizar como modelo de referéncia do processo a
norma NIST SP 800-61 Rev. 2.

O processo de Gestao de Incidentes também deve implementar e manter
controles e procedimentos especificos para deteccido, tratamento,
coleta/preservacao de evidéncias e resposta a incidentes de seguranga da
informacéo, de forma a reduzir o nivel de risco ao qual o objeto do contrato
ou a CAIXA estao expostos, considerando os critérios de aceitabilidade de
riscos definidos pela CAIXA.

A Contratada devera ter um processo de notificagao de incidentes 24x7.

A Contratada devera comunicar a CAIXA incidentes que cause impacto na
confidencialidade, integridade ou disponibilidade do servigo prestado.

Os incidentes serao comunicados tanto ao gestor do contrato vinculado
quanto ao SOC CAIXA, que opera 24x7, por meio do endereco de e-mail:
abuse@caixa.gov.br. Esse enderego podera ser alterado durante a vigéncia
do contrato, e, em caso de alteragdo, a Contratada sera devidamente
informada.

A Contratada devera comunicar a CAIXA, dentro do prazo acordado, todos
os incidentes detectados que envolvam os servigos prestados, conforme a
classificacéo abaixo:

Nivel de severidade Descrigcao do nivel de severidade Prazo Maximo

Eventos cujo contexto principal é a
seguranga cibernética, tais como:
-Impacto em ativos ou servigos criticos de
TI;

-Violagéo significativa de dados sensiveis;
-Incidente, em larga escala e/ou longa

(Critica) do ambiente. ocorréncia.

Exemplos nao exaustivos: ataque de
Ransomware, ataque de negacao de
servigo distribuido — DDoS, vazamento de
informacgdes corporativa ou dados pessoais.
Dentre outros.

Severidade 1 duracgédo, a disponibilidade e/ou integridade |2 horas apds o inicio da
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Eventos cujo contexto principal é a
seguranca cibernética, tais como:

-Impacto em ativos ou servigos de Tl de alta
criticidade;

-Deteccgéo de acesso nao autorizado e/ou
alteragbes em sistemas de informacéo;
-Infecgao persistente por codigo malicioso;-
Intrusdo persistente na rede;

Severidade 2 (Alta) envolvendo dirigentes; ocorréncia.
-Ameaca significativa a disponibilidade e/ou
integridade do ambiente;

-Ameacga significativa a imagem da CAIXA.

Exemplos ndo exaustivos: ataques de
escalagdo de privilégio em servidores,
ataques do tipo brute force e password
spray. Dentre outros

-Incidentes de seguranca cibernética 4 horas apos o inicio da

Nao sera escopo deste comunicado, demais incidentes que acontecam na
infraestrutura cibernética da Contratada que nao tenham relacdo com a
CAIXA.

A Contratada devera fornecer descricdo detalhada dos incidentes, incluindo
informacdes suficientes para classifica-los por nivel de severidade,
conforme a definicdo dos eventos. As informacdes sobre incidentes podem
ser enriquecidas utilizado o modelo do MITRE ATT&CK®.

A contratada devera seguir preferencialmente o modelo de comunicagao de
ISCF — Incidente de Seguranca Cibernética em Fornecedor, Anexo IIA, que
também contempla situacdes de incidentes de segurangca com dados
pessoais.

Vale ressaltar que em se tratando de contratos para tratamento de dados
pessoais, nos termos da LGPD, a Contratada deve provar que tem
capacidade de fornecer uma resposta organizada e eficaz a um incidente de
privacidade. Neste sentido, a CAIXA desenvolvera e implementara
juntamente com o fornecedor do servigo um plano de resposta a incidentes
de privacidade, que inclua por exemplo, definicdo de incidente de
privacidade e o escopo da resposta ao incidente, estabelecimento de
equipes multifuncionais de resposta a incidente de privacidade, entre outros
aspectos relevantes.

A Contratada deve documentar os casos de uso que sao utilizados para
realizar a configuragdo e o monitoramento de eventos, correlacionando
tecnologias para tratar padrdes / cenarios de ataque comuns e avangados;
e disponibilizar os casos de uso a CAIXA sempre que solicitado.

A Contratada deve ter um processo de ligdes aprendidas para incidentes de
seguranga implementado e comunicado aos seus funcionarios e parceiros,
com objetivo de agilizar a atuagao caso surjam incidentes semelhantes.

A integracdo da gestdo de incidentes da Contratada com o Centro de
Operagdes de Segurangca da CAIXA deve ser considerada, observada a
regulamentagao em vigor, conforme art. 3°, §4° da Res. BACEN 4.893/2021.
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Se a Contratada precisar envolver outras partes externas para investigar
e/ou resolver incidentes que afetem o escopo do objeto contratado, ela deve
obter a anuéncia da CAIXA por escrito antes de iniciar o contato com tais
partes, observada a politica de seguranga cibernética da CAIXA.

CONTINUIDADE DE NEGOCIOS E RECUPERAGAO DE DESASTRES

A Contratada deve possuir, plano de continuidade, recuperacdo de
desastres e contingéncia de negdcio, que possa ser testado regularmente,
objetivando a disponibilidade dos dados e servigos em caso de interrupgao,
bem como desenvolver e colocar em pratica procedimentos de respostas a
incidentes relacionados com os servigos.

O referido plano de continuidade devera ser informado para a CAIXA como
parte das acbes de acompanhamento do contrato, e devera ser atualizado
e testado anualmente, ou em qualquer mudanga significativa do ambiente.

A atuacdo, em carater de contingéncia, causada por uma eventual
indisponibilidade do servigo prestado, considera as seguintes premissas:

a) Interrupcéo total ou parcial dos servigos

b) Ter infraestrutura alternativa: fisica e l6gica em local distante do
ambiente central de produc¢do, com o objetivo de minimizar o risco de
perda de ambas as instancias;

¢) Manter os servigos essenciais suportados pelo contrato

d) Manter a lista de integrantes das equipes e o Plano de Recuperacgao
de Desastres atualizados;

e) Ter local seguro para guarda de backups fora do local atingido;

f) Assegurar a disponibilidade dos servigos essenciais dentro do tempo
previsto para recuperacao do servigo, de acordo com o contrato;

g) Procedimento documentado e evidenciado de testes das midias
armazenadas offsite;

h) Cépias de todos os procedimentos abordando backup, restauracao e
reconstituicdo de armazenamento de dados.

O plano de continuidade deve possuir os seguintes elementos em sua
composigao:

a) ldentificagéo do servigo suportado pelo contrato;

b) A forma de conectividade usada e os direitos de acesso;

¢) A arquitetura do ambiente de produgéo;

d) As interfaces de aplicagdes e suas dependéncias;

e) O SLA contratado e os limites suportados para interrupgao;

f) A forma de replicacao dos dados com o site alternativo;

g) Procedimentos adotados para recuperagao de desastres;

h) Lista de contatos das equipes responsaveis pelo restabelecimento do
servigo, divididos por tipos de atividades executadas;

A obrigatoriedade do plano de continuidade se estende para empresas que
sejam subcontratadas pela Contratada.
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A Contratada deve considerar, como parte do plano de continuidade, os
diferentes ambientes de risco e 0 grau de mitigagao de riscos necessarios
para proteger a Instituicdo, caso seja necessario colocar o plano em pratica.

A avaliacao de riscos e dos processos criticos devem levar em consideragao
instrumentos especificos, como um BIA — Business Impact Analysis.

A Contratada, visando a continuidade dos negdcios, deve implantar uma
politica de backup, conforme exposto no item 10.

AUDITORIA CONTINUA

A Contratada deve apresentar a CAIXA, sempre que solicitado, toda e
qualquer informagao e documentagao que comprovem a implementacao dos
requisitos de segurancga especificados na contratagéo, de forma a assegurar
a auditabilidade do objeto contratado, bem como demais dispositivos legais
aplicaveis.

A Contratada deve informar imediatamente a CAIXA sobre qualquer
auditoria regulatéria, sua finalidade e como ela se relaciona com os servigos
prestados a CAIXA.

A Contratada deve informar a CAIXA caso sejam contatados por um 6rgao
regulador e se o propésito desse contato pode estar relacionado com/ou
afetar os servicos prestados a CAIXA.

A Contratada deve fornecer os subsidios necessarios para que a CAIXA
implemente os indicadores de desempenho de seguranga que vierem a ser
negociados e definidos durante a vigéncia do contrato.

A Contratada devera disponibilizar, caso a CAIXA solicite, acesso as
instalagbes da Contratada para realizacdo de processo de Due Dilligence
Presencial, para verificar o cumprimento dos requisitos de segurancga.

Caso a Contratada nao tenha certificagcdo SOC Nivel 2 ou 1SO27001 , ela
devera fazer auditoria externa independente, pelo menos uma vez por ano,
em relacdo ao cumprimento dos requisitos de seguranga estabelecidos
neste documento, e apresentar os relatérios a CAIXA sempre que solicitado.

CONTROLES CRIPTOGRAFICOS

A Contratada deve implementar e manter controles criptograficos para
armazenamento, trafego e tratamento da informagéao, de acordo com o nivel
de criticidade e grau de sigilo da informagé&o definido pela CAIXA.

A Contratada deve implementar um processo de gestdo de chaves
criptogréficas que deve considerar todo o ciclo de vida da chave, o qual
envolve: geragdo, armazenamento, distribuicdo, utilizagdo, recuperagao,
renovacgao, exclusao e destruicdo da chave.



9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

10.

10.1.

10.2.

A Contratada deve utilizar algoritmos, tamanhos de chave e prazos de
validade de chaves aprovados pelo NIST.

A Contratada deve gerar, controlar e distribuir chaves criptogréaficas
simétricas e assimétricas usando processos e tecnologias de gerenciamento
de chaves aprovados pelo NIST.

Caso a Contratada hospede uma pagina com uma URL e um certificado
gerados pela CAIXA, a Contratada devera armazenar este certificado em
dispositivo seguro com bloqueio para exportacdo da chave.

As chaves criptograficas geradas pela Contratada devem ser utilizadas com
a finalidade exclusiva de atender as necessidades do objeto contratado.

A Contratada deve permitir a criptografia de volume (por exemplo: a
criptografia de um disco inteiro) e a criptografia de estruturas de dados
especificas (por exemplo: arquivos ou registros especificos de uma tabela
de banco de dados).

A Contratada deve permitir recursos para trilha de auditoria, permitindo
visualizar quem usou determinada chave para acessar um objeto, qual
objeto foi acessado, quando ocorreu esse acesso e qual enderego de origem
do acesso.

A Contratada deve permitir visualizar ou gerar relatério, a critério da CAIXA,
de tentativas malsucedidas de acesso por usuarios sem permissao para
decifrar os dados.

A Contratada deve permitir que dados criptografados e chaves de
criptografia sejam armazenadas e protegidas em hosts separados e
protegidos por varias camadas de protegao.

A Contratada deve permitir a auditoria da seguranga de chaves
criptograficas.

A Contratada deve possibilitar comunicagao criptografada e protegida para
a transferéncia de dados por meio do TLS 1.3 e superior.

POLITICA DE BACKUP

A Contratada deve possuir e implementar politica de backup das
informacdes e dos registros de log associados ao objeto do contrato, em
conformidade com os dispositivos legais aplicaveis.

A politica de backup deve assegurar a manutencao de copias de segurancga
de todos os componentes de software dos sistemas, de suas bases de
dados e da documentacao associada, observando a técnica e os cuidados
requeridos para cada caso, de modo a ser possivel a plena recuperacao de
versdes dos sistemas e dados salvaguardados em caso de falha, ou por
solicitagdo da CAIXA.



10.3.

10.4.

11.

A Contratada deve prover pelo menos um site de armazenamento alternativo
— e geograficamente distinto - como parte de sua politica de backup,
permitindo o armazenamento e a recuperagao da informagao sempre que
necessario e de acordo com os requisitos definidos na item 7.

A Contratada deve garantir que o site de armazenamento alternativo conta
com os mesmos controles de seguranga do site de armazenamento
primario.

RELATORIOS QUE COMPROVAM O CUMPRIMENTO DOS
REQUERIMENTOS MiNIMOS DE SEGURANGA.

Sempre que a CAIXA julgar necessario, podera realizar Due Diligence
presencial ou remota para verificar os requisitos de seguranga presente nas
clausulas, sdo atendidos pela Contratada. O Due Diligence presencial é
facultativo e sera feito a critério da CAIXA.

Os documentos exigidos devem ter a sua primeira versado entregue antes da
assinatura do contrato, que comprovam o cumprimento dos requerimentos
de seguranca cibernética conforme estabelecido nas clausulas e devem ser
reiterados de acordo com a vigéncia indicada nos quadros abaixo:

REQUISITOS | OBJETIVO DESCRICAO ECO’E'\T"QODL'TE VIGENCIA
Sempre que a A CAIXA, por
ggé:;gﬂga;oderé iniciativa propria, fara
realizar visi’tas in- due diligence A visita podera
loco as zonas de presencial em fungdo | ser realizada por
. . e de discrepancias equipe propria da | SOB
Due Diligence  disponibilidade da ;40 tficadas em CAIXA ou DEMANDA
Presencial Coq}ratada para relatérios de auditoria | empresa
\r,:(glljlics:?t;gsae entregues ou duvidas | designada pela
seguranca onde apenas a CAIXA
documentagao nao
prgsente nas seja suficiente.
clausulas
Relatorios
préprios da
Documentos previstos | empresa para
nas clausulas e comprovagao do
demais comprovantes | atendimento aos
Constatar que os | de seus requisitos. itens das
processos clausulas, desde
Due Diligence determinados pela | Quando néo que ratificados SOB
Remoto CAIXA estdo comprovados por por empresa de DEMANDA
sendo seguidos, certificagao, os itens | auditoria
conforme descrito | exigidos nas independente
nas clausulas clausulas devem ser
certificados por Relatorio de
empresa de auditoria | empresa de
independente. auditoria
independente, a
ser apresentado
pela Contratada




12.

12.1.

12.2.

12.3.

12.4.

12.5.

13.

13.1.

Garantir acesso a
uma avaliagao
independente, por
meio de relatério
de auditoria, sobre

disponibilidade,
confidencialidade
e privacidade

SOC TYPE 2 Fornece
relatérios com
descrigédo do
ambiente de controles
do provedor e da
auditoria externa dos

disponibilidade e
confidencialidade dos
servigos de confianga

Disponibilizar

Certificagado o0 ambiente de controles que relatério de
SOC 2 - Tipos | controle do q auditoria em ANUAL
atendem aos
1e2 provedor, M e nome da
principios e critérios
relevante para a empresa
de seguranca,
seguranca,

do AICPA

ENCERRAMENTO DO CONTRATO

A Contratada deve garantir que todos os dados - incluindo chaves
criptograficas e os backups armazenados e que ndo sejam mais necessarios
na execuc¢ao do Contrato - serdo descartados de acordo com os padrdes do
mercado, de maneira que os requisitos de confidencialidade n&do sejam
violados.

A Contratada deve reter os dados por até 180 dias para a migracao para
ambiente interno ou outro fornecedor indicado pela CAIXA.

Os dados, apo6s transferéncia e validagdo da integridade, devem ser
excluidos pelo antigo fornecedor.

A exclusdo dos dados apds o término do contrato e o periodo de retencao
de 180 dias deve obedecer aos padrbes definidos no NIST SP 800-88
Guidelines for Media Sanitization, com fornecimento de relatério para a
CAIXA certificando a conformidade dos processos realizados com a norma
indicada.

Caso a Contratada tenha ativo de informagao no fim do ciclo de vida, ou
considerado inservivel, este ativo devera ser destruido, com o fornecimento
do Certificado de Destruicdo de Equipamento Eletronico (Certificate of
Electronic Equipment Destruction — CEED), discriminando os ativos
reciclados, bem como o peso e os tipos de materiais obtidos em virtude do
processo de destruicao.

NAO CONFORMIDADE COM REQUISITOS DE SEGURANGA E
CONSEQUENCIAS

O ndo cumprimento, pela Contratada, de qualquer um dos seguintes
requisitos de seguranca, definidos neste instrumento contratual, ensejara a
aplicagao das penalidades previstas neste contrato e podera, a critério da
Contratante, ensejar a rescisdo imediata do contrato, sem prejuizo de outras
medidas cabiveis:

a) Nao fornecer evidéncias de aprovagao ou rejeigao dos direitos de
acesso, resultantes das revisoes de acesso realizadas;

b) Nao comunicar a revisdo das regras de firewall;

c) N&o comunicar ocorréncias de intrusao real;



Nao fornecer relatério mensal sobre as tentativas de intrusao;

N&o fornecer o planejamento de corre¢do de vulnerabilidades;

Nao fornecer os relatérios dos testes SAST e DAST realizados e o
planejamento das correcdes a serem feitas;

Nao fornecer os relatérios com os resultados dos testes de penetracao
e varredura de vulnerabilidades, bem como o planejamento das
corregdes;

N&o fornecer os relatérios de incidentes conforme SLA;

Nao prestar as informacdes e relatérios solicitados pela CAIXA;

Nao fornecer os relatérios de auditoria externa independente;

Nao fornecer relatdrio indicando conformidade com o NIST SP 800-88;
N&o atender a convocagado da CAIXA para Due Diligence presencial ou
remoto;

Nao fornecer a documentacgao solicitada em decorréncia do Due
Diligence presencial ou remoto, conforme prazo acordado entre as
partes;



ANEXO Il A - Modelo ISCF - Incidente de Seguranca Cibernética em Fornecedor

CAIXA

CAIXA
ECONOMICA
FECERAL

Brasilia, DD MM AAAA

Modelo ISCF - Incidente de Seguranc¢a Cibernética em
Fornecedor

ISCF — Incidente de Seguranca Cibernética em Fornecedor

ISCF N°: xxxx/2024

TICKET N°: Identificacido interna do
incidente no ambiente do fornecedor
ex.: ID122024, TK012025, TH142026

Descri¢ao resumida da ocorréncia

Ex. Ataque DDoS no sistema XPTO

Periodo (data/hora) do incidente

Data 1inicio: Hora inicio:

Data fim: Hora fim:
Severidade Critica ou Alta
Caracteristica da violacao de () Confidencialidade
seguranca da informacao () Disponibilidade
apresentada. () Integridade

Origem do alerta

Ex. SIEM, E-mail, dentincia
interna/externa, Policia Civil etc.

Servico afetado: ex.: servico de
cobranca XYZ, url:
http://www.teste.com

Gestor operacional CAIXA
Area - ex.: CECOT, CESEG, CESET

Contrato CAIXA: ex: 01-2024

Comunicado Incidente seguranga

abuse(@caixa.gov.br

Comunicado ISDP

geritl O@caixa.gov.br

1. INTRODUCAO

<Breve descri¢do ao leitor sobre o objetivo e informagoes que serdo detalhadas a seguir nas fases

do processo>.

2. ANALISE RESUMIDA DA OCORRENCIA

<As informagoes constantes nas se¢oes que seguem devem ser objetivas, sem pré-julgamentos de
fatos e baseada em informagoes evidenciadas em logs e regras.>

2.1. DETECCAO




2.2.

2.3.

24.

2.5.

3.

3.1.

4.

4.1.

<Informar como o evento foi detectado (ex.: Email externo ou interno, SIEM, Teams etc.>

ANALISE
<Informar a classifica¢do do incidente, tatica utilizada pelo atacante, POP, playbook utilizado
efc.>
CONTENCAO
<Informar todas as agdes que foram necessarias para conter o incidente (ex: isolamento de
magquinas, bloqueio de usudrios, bloqueio de IP, takedown de pdginas etc.>
ERRADICACAO
<Caso existam, informar todas as a¢oes que foram necessarias para erradicar as fragilidades que
permitiram o incidente (ex.: Atualizagcdo de patch, altera¢do em regras de firewall, alteragdo em
permissionamento de acessos etc.>
RECUPERACAO
<Caso existam, informar servidores, servi¢os ou aplica¢des que foram afetadas e que precisaram
ser recuperadas por todas as dareas envolvidas.>
CONCLUSAO
ANALISE FINAL DE POS-INCIDENTE
<Breve descrigdo ao leitor sobre a finalizagdo do incidente relatando outros desdobramentos em
fungdo da ocorréncia como: comunicados externos realizados, monitoramentos criados,
dificuldades encontradas na investigagdo, queixa crime solicitada via policia etc.>.
INCIDENTES DE SEGURANCA COM DADOS PESSOAIS

FORMULARIO ISDP

<Nas ocorréncias em que se observe qualquer tipo de violacdo de dados pessoais, conforme
disposi¢do da LGPD, o fornecedor devera complementar o comunicado com as informagoes a seguir
para os casos ISDP, comunicando também a equipe da GERIT:

4.1.1 COMUNICACAO
4.1.1.1 Tipo de Comunicag¢do
[ICompleta.

L[IParcial.

Comentario:

4.1.1.2 Para comunicagdo parcial
LIPreliminar

[IComplementar
Comentario:

4.1.1.3 Critério para comunica¢do
[JO incidente de seguranga pode acarretar risco ou dano relevante aos titulares.
L[INao foi identificado riscos relevantes aos titulares

[Impacto continua sob avalia¢do
Comentario:

4.2 IDENTIFICACAO DO AGENTE DE TRATAMENTO
4.2.1 Responsabilidade no tratamento de dados envolvido
[IControlador.

LIOperador.
Comentario:

4.2.2 Comunicac¢do ao Controlador



[INao necessaria, o notificante é o Controlador.
[JO Controlador ja foi notificado.

[JO Controlador ndo foi notificado.
Comentario:

4.2.3 Identificagdo da empresa
Numero do CPF ou CNPJ:

Nome ou Razdo Social:

Natureza da Organizagdo (Publica ou Privada):
Endereco:

Cidade:

Estado:

CEP:

E-mail:

Comentario:

4.2.4 Dados do notificante
Nome

E-mail

Telefone

4.2.5 Dados do encarregado

[IMesmos do notificante
Nome

E-mail

Telefone

4.3 SOBRE O INCIDENTE DE SEGURANCA ENVOLVENDO DADOS PESSOAILS
4.3.1.1 Breve Descri¢do

4. 3.1.2 Quando o incidente ocorreu
Data e hora de confirmagdo
Comentario

4.3.1.3 Quando a organizagdo teve ciéncia do incidente de seguranga
Data e hora de confirmagdo
Comentario

4.3.1.4 Justificativa quando a comunicagdo inicial do incidente ndo ocorrer no prazo sugerido de 2
dias uteis
Comentario

4.3.1.5 Justificativa quando a comunicagdo ndo ocorrer de forma imediata
Comentario

4.3.1.6 Qual a natureza dos dados afetados

[IOrigem racial ou étnica

LIConvicgao religiosa

[IOpinido politica

[IFilia¢do a sindicato

[JFiliagdo a organizagdo de cardter religioso, filosofico ou politico.
LIDado referente a saude.

LIDado referente a vida sexual.

[IDado genético ou biométrico.

[IDado de comprovagdo de identidade oficial (Por exemplo, n® RG, CPF, CNH).
LIDado financeiro.

[INomes de usudrio ou senhas de sistemas de informagdo.

[IDado de geolocalizagdo.
Comentario



4.3.1.7 Qual a quantidade de titulares afetados
Comentario

4.3.1.8 Qual a categoria dos dados afetados
LJFuncionarios

[IPrestadores de servigo

[IClientes

[IConsumidores

[JUsudrios

[IPacientes de servigo de salde

[ICriancas ou adolescentes

[Outros (Comentar)
Comentdario

5 MEDIDAS DE SEGURANCA UTILIZADAS PARA A PROTECAO DOS DADOS

5.1 Medidas de seguranca, técnicas e administrativas, foram tomadas para prevenir a ocorréncia do
incidente de seguranca.
Comentario

5.2 Medidas de segurancga, técnicas e administrativas, foram tomadas apos a ciéncia do incidente de
seguranga.
Comentario

5.3 Medidas de segurancga, técnicas e administrativas, foram ou serdo adotadas para reverter ou
mitigar os efeitos do prejuizo do incidente de seguranca aos titulares dos dados
Comentario

5.4 O agente de tratamento realizou relatorio de impacto a prote¢do de dados pessoais?
Comentario

6 RISCOS RELACIONADOS AO INCIDENTE DE SEGURANCA
6.1 Quais as provaveis consequéncias do incidente de seguranca para os titulares afetados?
Comentario

6.2 Considerando os titulares afetados, na sua avaliagcdo, o incidente pode trazer consequéncias
transfronteiri¢as?

LISim

[INao

Comentario

6.3 Os titulares foram comunicados sobre o incidente de seguran¢a com dados pessoais?

LISim

[INao

Comentario

6.4 Caso os titulares afetados ndo tenham sido informados, quais sdo os motivos que justificam a

ndo comunicag¢do ou o seu retardo?
Comentario



